




 前言和致謝

現代資訊技術給21世紀的生活帶來超常便利的同時，其迅速發展的緊密
連接也有其至暗的一面。

我們所有人都對現代資訊技術的黑暗面有所瞭解。事實上我們中的一些
人，儘管出發點是好的，但也曾淪為那些狡猾線民的獵物，那些人意圖
欺騙我們，或者破壞我們的事務，不論是什麼動機促使他們這樣做。

近年來，船舶經營中網路意識的需求越來越成為行業的焦點。該焦點必
然反應了船舶以及用於操縱船舶的電子系統的日益增長的技術複雜性。
複雜性的提高經常-但不是總是-意味著出現差錯的可能性也擴大，尤其
是如果出現問題的系統人機界面不能應對維護誠信的需要。

因此，儘管船舶管理中船舶技術自動化的程度越來越高，不論在海上還
是在陸上，但是人的因素仍然是保證資訊技術系統的可靠性以及保護IT
系統不遭受外部操控和破壞的關鍵因素。

正如序言中提到的，自2021年1月1日起，網路安全的重要性將通過ISM規
則的發證要求得到承認，規則將考慮網路風險管理。許多實際問題將與
船員的網路意識，以及他們在船期間使用IT系統進行交流或者其他活動
的能力有關。

在這種背景下，我們希望本篇《網路意識》可以以一種通俗易懂而令人
難忘的形式，幫助我們的會員以及會員的雇員掌握一些實用技巧，規避
因網路安全環境和船舶在網路方面的弱點對船舶造成的各種風險，保障
船舶安全。

非常感謝Dr. William Moore，Ms. Danielle Centeno以及Shipowners 
Claims Bureau, Inc.的IT團隊，感謝他們以獨特的熱情和活力推動美國
保賠協會的這一最新舉措。同樣感謝Mr. John Steventon，他的藝術才
華與他捕捉圖像中複雜想法的能力相匹配，這些想法因其巧妙的圖形表
達而可以理解。

Joseph E.M. Hughes
主席&首席執行官
Shipowners Claims Bureau, Inc.
Managers of the American Club
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 序言

網路意識的主要受眾是海員。存在常見且基本的維護海員個人設備以及
船上系統網路安全的最佳做法。這些常見的最佳做法中，許多不僅適用
於家中，也同樣適用於船上。

海員必須形成一定的網路風險和謹慎意識，這對他們的個人生活和職業
生活都至關重要。雖然2017年的國際海事組織決議儘“鼓勵”網絡風險
管理應當符合規定，但是也要理解網絡安全對於每一項業務以及海事資
產和運營的安全、完整性和可靠性都至關重要。在實踐中，這意味著公
司必須對其資訊技術系統環境（包括用於操作船舶的系統）進行風險評
估，並發佈程式來管理所有網路安全風險，包括那些影響船舶海員的網
路安全風險。

與外部世界，特別是與朋友和家人的溝通和社會交流對於現代海員來說
是司空見慣的。從人的角度來看，他們的網路健康是整體健康和個人健
康的關鍵組成部分。不過需要重點理解的是，保護自己並確保船舶安全
的責任不受損害。這些共同目標是通過採取良好的個人網路安全做法來
實現的。我們希望海員能夠從網路意識中獲得有用的資訊，以提醒他們
能簡單做到保護自己和船舶安全。

William H. Moore, Dr. Eng.
高級副總裁
Shipowners Claims Bureau, Inc., Managers
American Steamship Owners Mutual Protection & Indemnity 
Association, Inc. 

Ms. Danielle Centeno
副總裁助理
Shipowners Claims Bureau, Inc., Managers
American Steamship Owners Mutual Protection & Indemnity 
Association, Inc.
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AMERICAN STEAMSHIP OWNERS MUTUAL
PROTECTION & INDEMNITY ASSOCIATION, INC.

SHIPOWNERS CLAIMS BUREAU, INC., MANAGER
One Battery Park Plaza, 31st Floor
New York, New York 10004 USA
TEL  +1 212 847 4500
FAX  +1 212 847 4599
WEB  www.american-club.com
EMAIL info@american-club.com

2100 West Loop South, Suite 1525
Houston, TX 77027 USA
TEL  +1 346 223 9900
EMAIL  claims@american-club.com

SHIPOWNERS CLAIMS BUREAU (UK) LTD.
78-79 Leadenhall Street
London EC3A 3DH United Kingdom
TEL  +44 20 7709 1390
EMAIL  claims@scb-uk.com

SHIPOWNERS CLAIMS BUREAU (HELLAS), INC.
Filellinon 1-3 - 3rd Floor
Piraeus 185 36 Greece
TEL  +30 210 429 4990 1 2 3
FAX  +30 210 429 4187 8
EMAIL  claims@scb-hellas.com

SCB MANAGEMENT CONSULTING SERVICES, LTD.
The Workstation, 28th Floor
43 Lyndhurst Terrace
Central, Hong Kong SAR, People’s Republic of China
TEL  +852 3905 2150
EMAIL  hkinfo@scbmcs.com

SCB MANAGEMENT CONSULTING (CHINA) CO., LTD.
Room 905, Cross Tower
No. 318 Fuzhou Road
Shanghai 200001, People’s Republic of China
TEL  +86 21 3366 5000
FAX  +86 21 3366 6100
EMAIL  claims@scbmcs.com
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